Samarbeidsavtale — Personvernombud i VR
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Samarbeidsavtale — Personvernombud i VR

0. Innledning

0.1.Innhold

Avtalen er sgkt basert pa de prinsipper som er lagt til grunn for styring og
organisering av det @vrige interkommunale samarbeidet gjennom VR. Dette
gielder bl a i forhold til oppgaver og arbeidsvilkar for ansatte i tjenestesenter,
saksgang, budsjett og rapportering.

Forslag til avtale omfatter falgende kapitler:

-t

. Deltakere og formal

Styring og adminlstrasjon

Delegering og kontroll

Plan og okonomi

Informasjon og rapportering
Endringer og uttreden av samarbeidet
lkrafttredelse og varighet

N

NO o

1. Deltakere og formal

1.1. Mediemskommuner

Personvernombud i VR er et interkommunalt samarbeid mellom
kommunene Stjerdal, Meraker, Selbu, Tydal og Frosta; de samme
kommuner med felles tienestesenter for IT.

1.2. Formal

Formalet med samarbeidet er & sikre at personopplysninger behandies riktig
i forhold til gjeldende lovverk. Arbeidet med informasjonssikkerhet og
oppbygging av kontrolirutiner og system for internkontroll skal videreutvikles.

Fagnettverk skal etableres | Vaemesregionen mellom felles
personvernombud og systemeiere/behandlingsansvarlige for systemer som
behandler personopplysninger.

Et storre og mer robust fagmilje skal bidra til falgende:

= At ledelsen i virksomheten har etablert et system for internkontroll.

- Identifisere hvilke personopplysninger virksomheten behandler, og
hjemmelen for dette.
Gjennomfare risikovurderinger for A avkiare om eksisterende
sikkerhetsiiior er tifredssiiliende.

- Witarbeside ponfrodinutmer.

- Warpeide wufiner for behandling av aparsmal om innsyn, retling og
slaibng s informagion, ssml adiner for innhisiing av sambdks
der delte kieves.
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= Rutiner for jevnlige sikkerhetsrevisjoner legges opp og at
personvemombudet gjennomferer denne revisjonen.

» Bista personer som er registrert (kunder/borgere).

» Besvare spgrsmal om personvern internt i vicksomheten.

* Papeke brudd pa personopplysningsloven overfor ledelsen.

= Vasre en kontaktperson ved henvendelser fra Datatilsynet.

= Holde seg orientert om utviklingen innen personvern.

* Vzere med pa a utarbeide rutiner som ivaretar sikkerheten.

* Rapportere til rddmenn om status/evt. avvik i den enkelte kommune.

" Ivareta meldeplikten overfor Datatilsynet. Eventuelt seke Datatilsynet
om godkjenning for & fa fritak fra meldeplikten.

= Spre kunnskap, bevissthet, motivasjon og forstaelse innen
fagomradet.

» Bidra med innfaring av kvalitetssystem — for 4 fa pa plass
internkontrollsystem (avvikskjema, prosedyrer osv.)

1.3Rettsgrunniag

Personvernombud i VR er opprette og organisert med hjemmel i
kommuneloven § 27 interkommunalt samarbeid. Tjenesten er organisatorisk
plassert under radmann i (Tydal) kommune.

2. STYRING OG ADMINISTRASJON

2.1 Styre for Personvernombudet i VR

Regionradet (RR} i VR sine representanter for medlemskommunene iht
denne avtalen er styre for personvernombud. Styreleder velges i og av
styret.

2.2 Styrets saksbehandliing og myndighet

Styrets leder serger for at det avholdes mate sa ofte som det er behov for,
min.2 ganger pr.ar. Styremedlem og administrativ leder for
personvernombud kan kreve at styret sammenkalles.

Personvernombud forbereder saker som skal behandles i styret. Sakene
forberedes og legges fram via radmann, som fremmer saken via
sekretariatet og AU til RR.

Giyret er baslutningadyidig ndr minst 2 representantsr o7 il slede. Vaig og
vectak | styvet trefies ved aiminneliy flertall. Meteleder gis dobbeltsismme
viid stermraatikhal. Shret skrivar protokoll som skl visre underiagnet av
madiemmens. Rapresenianter med swvikende syn kan kreve 5 3 sin
npelatring prttokotifad,
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Styret vedtar bemanning og budsjett for personvemombud.

Styret har ansvar for forholdet til abeidsgiverkommunen og skal ha saerlig
oppmerksomhet mot malene for samarbeid om personvernombud.

2.3 Arbeidsgiverforhold og administrasjon

Det interkommunale personvermnombud er organisert etter bestemmelsene i
kommuneloven om interkommunalt samarbeid. (Tydal) kommune er
arbeidsgiver og skal ivareta partenes rettigheter og plikter iht. lov og
avtaleverk, herunder personal- og lennsansvaret.

Arkivansvaret ligger til (Tydal) kommune for personvemombudets
dokumentasjon/korrespondanse som er arkivverdig.

2.4 Tilsettinger

Tilsetting av personvernombud i VR er (Tydal) kommune sitt ansvar.
Sekretariatsleder i VR deltar i tilsettingsutvalget i tillegg til at tillitsvalgte
deltar med en representant.

Det er lagt til grunn at det tilsettes én person i 100 % stillingsandel som
personvernombud.

2.5 Kontorsted

Tjenesten har hovedkontor pa Radhuset i (Tydal) kommune som har dpent 5
dager i uken.

3. Delegering og kontroll

3.1Myndighet

Deltagende kommuner delegerer til radmannen i (Tydal) kommune saker
som gjelder drift og ledelse av Personvernombud i VR med hjemmel i LOV
2000-04-14 nr 31: Lov om behandling av personopplysninger
{personopplysningsloven) og tilh@rende forskrifter til loven.

Spesifikk delegering skjer i eget vedtak.
Radmann avgiar selv videre delegering av myndighst ti} nersonvemombud.

3 langt lov, forsiaiit slier andre bestemmeiser gir feringer (i, eiler tilater,
dat.
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3.2 Tilsyn og kontroll med virksomheten

Personvemombud rapporterer til styret pr. tertial pa virksomheten i perioden
samt gkonomi.

Personvemombud kan mete i dialogmete med AU, RR og kommunene.

4.Plan og skonomi

4.1Virksomhetsplan

Tjenesten med peronvernombud skal styres etter en virksomhetsplan med
mal og resultatkrav. Planen skal videre beskrive de tiltak som planlegges for
4 f4 en god maloppnaelse, herunder forventet ressursinnsats.

4.2 Budsfeftt

Personvemombud utarbeider budsjett for tienesten. Styret behandler og
vedtar arlig budsjett. Dette skal veere basert pa virksomhetsplan og
prinsipper for kostnadsfordeling.

4.3 Kontorutstyr

Tydal kommune har ansvar for a stille nedvendige utstyr til radighet for
tienesten. Kostnader med dette dekkes av (Tydal) kommune.

4.4 Regnskap
Regnskap for tjenesten legges frem for styret sammen med arsrapport.

Det avgis tertialrapporter om forbruk, oppnadde resultater og eventuelle
avvik. Personvernombud mater i AU/styret for & orientere om virksomheten
og oppnédde resultater.

Ved evt starre avvik skal dette snarest varsles radmann, og AU orienteres
med sikte pa en snarest mulig behandling av sakem i RR.

4.5 Finansiering og deling av kostnader

Tjenestens kostnader vedr. lahn, oppleering/veiledning/kurs, reisekostnader,
kontorutgifter og saksbehandlingssystem fordeles mellom kommune stter en
fordelingsnekkel hvor 20 % fordeles likt mellom kommunene og 80 %
fermielas sher innbyggeriail 01.01, § regnakapsiret,

Batlsiing skjer ved d-koniobeten pr. 30004 og 31.08. Awegning foretas inmen
gangen av jerwar pafslgende dr.

o
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5. Informasjon og rapportering

5.1 Informasjon

AU/Styret og Personvemombud skal gjore tjenesten kjent for brukerme,
kommunene og andre instanser.

5.2 Rapportering

Styret skal rapportere til kommunene om ressursbruk, tilstand og
prioriteringer i tienesten i forbindelse med kommunenes budsjettbehandling
og gjennom de éarlige regnskap.

6. Endring og uttreden av samarbeidet

6.1 Uttreden av samarbeidet

Den enkelte kommune kan med ett ars skriftlig varsel si opp sitt
deltakerforhold i vertskommunesamarbeidet, jfr. Kommunelovens § 27, nr. 3.

Ved uttreden eller opplesning vil den enkelte kommune selv overta ansvaret
for de oppgaver som omfattes av samarbeidsordningen.

Utlesningssummen fastseftes til andelens nettoverdi ved oppsigelsesfristens
utisp, men ikke til mer enn verdien av de midler vedkommende kommune
har skutt inn, jfr. fordelingsngkkel.

6.2 Endring av avtalen

Denne avtalen kan endres dersom minst en av kommunene i samarbeidet
fremsetter krav om det. Endringer krever flertalls godkjenning.

6.3 Uenighet

Dersom det oppstar tvister i forbindelse med avtalen, skal tvisten sgkes |gst
ved forhandlinger for den eventuelt bringes inn for de ordinzere domstolene.
Som verneting vedtas Ser-Tragndelag tingrett.

7. Ikrafttredelse og varighet

7.1 lkrafttredelse og varighet

interkommunalt samarhseid em personvarnombud | kommunene Selbu.
Tydal, tierdicer, Frosta og Stjgroal trer i kraft fra 01.01 2012,
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FELLES PERSONVERNOMBUD I VARNESREGIONEN -
SAMARBEIDSAVTALE

Vedlegg:
Samarbeidsavtale personvernombud i Varnesregionen

Saksopplysninger:

Internkontroll handler om 4 arbeide systematisk for at ens egen virksomhet behandler
personopplysninger lovlig, forsvarlig og sikkert.

Personopplysningslovens § 14 om internkontroll pilegger kommunene 4 ha systematiske
tiltak, dokumentere disse og ha dokumentasjon tilgjengelig for medarbeidere og Datatilsynet:
"Den behandlingsansvarlige skal etablere og holde vedlike planlagte og systematiske tiltak som
er nodvendige for a oppfylie kravene i eller i medhold av denne loven, herunder sikre
personopplysningenes kvalitet. Den behandlingsansvarlige skal dokumentere tiltakene.
Dokumentasjonen skal vere tilgjengelig for medarbeiderne hos den behandlingsansvarlige og
hos databehandleren. Dokumentasjonen skal ogsd veere tilgjengelig for Datatilsynet og
Personvernnemnda.”’

Arbeidet med 4 serge for tilfredsstillende informasjonssikkerhet er ogsé en del av
internkontrollen.

Loven skal ivareta borgernes krav pa personvern ved at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn. Datatilsynet anbefaler & heve bevissthelen og
kunnskapen om personvernlovgivningen. Med hjemmel i personopplysningsforskriften har
tilsynet bygget opp en ordning med personvernombud.



§ 7-12. Personvernombud:

“Datatilsynet kan samtykke i at det gjores unntak fra meldeplikt etter personopplysningsloven §
31 forste ledd, dersom den behandlingsansvarlige uipeker et uavhengig personvernombud som
har i oppgave a sikve at den behandlingsansvarlige folger personopplysningsloven med
Jorskrift. Personvernombudet skal ogsd fore en oversikt over opplysningene som nevnt i
personopplysningsioven § 32"

Radmennene er ansvarlige for informasjonssikkerhet i den enkelte kommune, men det kan vere
hensiktsmessig 4 se pa en felles ordning med personvernombud for Varnesregionen.

Ordningen med felles personvernombud i Veernesregionen er tatt opp tidligere i AU og RR:

- Notat fra arkivledere i Varnesregionen til mete i AU juni 2009
- Saktil AU 5/5- 2010
- Notat fra arbeidsgruppe til mate i AU 25/8- 2010
- Behandleti RR 1/12-2010 (utsettelse) RR fattet i mote 4/4-2011 dette vedtaket:
1. RR tilrdr at kommunene fatter vedtak om at det opprettes 100 % stilling som
Jfelles personvernombud for kommunene Tydal, Stjordal, Merdker, Frosta og
Selbu med lokalisering i Tvdal. Malvik vurderer deltakelse ndr
samarbeidsavtalen foreligger.
2. Det tilras at forslag til samarbeidsavtale godkjennes slik at ordningen
iverksettes fra 01.01.12.
Vurdering:

Hva er informasjonssikkerhet?
Informasjonssikkerhet omfatter beskyttelse av:

¢ konfidensialitet — hindre uvedkommende i 4 fa tilgang pa opplysninger

¢ integritet — ingen uautorisert eller utilsiktet endring av opplysninger

 tilgjengelighet — opplysningene er tilgjengelige nér tilgang er nedvendig
Det er omfattende registrering av personopplysninger i kommunene ved:

Barnevern, kommunal helsetjeneste, PPT, eldreomsorg, hjemmetjenestene, familievernkontor,
skatteinnkreving, skole og utdanning, barnehage, gjeldsradgiving og personaldokumentasjon

Hva gjer et personvernombud?

For 4 heve bevisstheten og kompetansen knyttet til behandling av personopplysninger hos
virksomheter, har Stortinget dpnet for at det kan utnevnes personvernombud. Ombudet er en
ressursperson som enten er ansatt i virksomheten eller er en ekstern person, som har som

oppgave:

» Fore oversikt over virksomhetens behandling av personopplysninger.

o Pise at ledelsen i virksomheten har etablert et system for internkontroll
(behandlingsansvarlig).

» Bistd personer som er registrert (kunder/borgere). Sorge for at borgerne har mulighet til
innsyn i hvilke opplysninger kommunen sitter p4 om en selv.

¢ Besvare spoarsmal om personvern internt i virksomheten.

+ Papeke brudd pa personopplysningsloven overfor ledelsen.



Vere en kontaktperson ved henvendelser fra Datatilsynet.

Holde seg orientert om utviklingen innen personvern.

Vare med pa a utarbeide rutiner som ivaretar sikkerheten.

Ivareta meldeplikten overfor Datatilsynet.

Spre kunnskap, bevissthet, motivasjon og forstielse innen fagomradet.

 Jobbe kontinuerlig med internkontrollsystemet og beskrive hvilke regler som gjelder.
+ Sorge for at dokumentasjon er tilgjengelig for alle pa intranettet.

Personvernombudets kompetanse:

Lovgivningen stiller ingen formelle krav til personvernombudets kvalifikasjoner. Det forutsettes
imidlertid at ombudet kjenner godt til personopplysningsloven og annet relevant lovverk.

Basiskunnskap om IT er ogsé nyitig i forhold til personvernombudets arbeid. Videre ma
personvernombudet ha solid kunnskap om den behandlingsansvarliges organisasjon (her
kommunens virksomhet) for & kunne sette seg inn i og forstd hvordan personopplysninger
behandles.

Hvorfor er ordningen med personvernombud gunstig?

Mange virksomheter behandler store mengder personopplysninger og det oppstér daglig
spersmdl internt og fra kunder/borgere. [ slike situasjoner kan virksomheten henvende seg til
Datatilsynet for & i hjelp. En annen lasning er 8 opprette et personvernombud, og fordelene er
mange:

*  Ressursbesparende: Ombudet hindterer problemstillinger raskt og presist fordi det
kjenner virksombheten, hvilke formél som ligger til grunn for behandlingen av
personopplysninger og hvilke fremgangsmetoder som benyttes. Derfor gir ogsa skriftlig
saksbehandling i Datatilsynet erfaringsmessig raskere. I tillegg har ombudet kunnskap
om personopplysningsloven og kan derfor svare direkte uten & kontakte Datatilsynet.

»  Omdemmebyggende: Ordningen vil vaere et signal utad om at virksomheten tar
personvern pé alvor.

o Fritak fra meldeplikten: Ordningen dpner for lettelser i forhold til den lovpélagte
meldeplikten.

» Kompetanseheving og nettverksbygging: Ombudet far delta pa en rekke kurs og
samlinger for personvernombud der aktuelle problemstillinger blir diskutert med
Datatilsynet og andre ombud.

» Datatilsynet har ekt fokus pd kommunene ndr det gjelder informasjonsstkkerhet i tiden
framover.

Ordningen fratar imidlertid ikke behandlingsansvarlige i hver kommune ansvaret for
informasjonssikkerhet. Det vil vare en rekke oppgaver som ma koordineres i den enkelte
kommune, gjerne av en sikkerhetsansvarlig innen personvern.

Sikkerhetsansvarliges arbeidsoppgaver:

Mange kommuner har opprettet egen stilling som sikkerhetsansvarlig som bl.a. jobber med
informasjonssikkerhet.



Identifisere hvilke personopplysninger virksomheten behandler, og hjemmelen for dette.
Jobbe kontinuerlig med internkontrollsystemet for informasjonssikkerhet og beskrive
hvilke regler som gjelder.

* Gjennomfere risikovurderinger for 4 avklare om eksisterende sikkerhetstiltak er
tilfredsstillende.

o Utarbeide kontrollrutiner.
Utarbeide rutiner for behandling av sparsmal om innsyn, retting og sletting av
informasjon, samt rutiner for innhenting av samtykke der dette kreves.

¢ Rutiner for jevnlige sikkerhetsrevisjoner legges opp. Sikkerhetsansvarlige kan ha
hovedansvar for & gjennomfere denne revisjonen.

Bevisstheten omkring datasikkerhet kan ogs3 bli styrket dersom man far et
fagmiljo/nettverk pa tvers av kommunene, og det kan bli lettere for ombudet & fa
gjennomslag ndr vedkommende har en representant i hver kommune 3 samarbeide med.

Riadmannens innstilling

1. Det opprettes 100 % stilling som felles personvernombud for kommunene Tydal,
Stjerdal, Merdker, Frosta og Selbu med lokalisering i Tydal. Malvik vurderer
deltakelse nir samarbeidsavtalen foreligger.

2. Forslag til samarbeidsavtale godkjennes slik at ordningen iverksettes fra
01.01.12.

Behandling i Kommunestyret - 23.06.2011

Rédmannens innstilling enstemmig vedtatt.

Vedtak i Kommunestyret - 23.06.2011

1. Det opprettes 100 % stilling som felles personvernombud for kommunene Tydal,
Stjerdal, Merdker, Frosta og Selbu med lokalisering i Tydal. Malvik vurderer
deltakelse nér samarbeidsavtalen foreligger.

2 Forslag til samarbeidsavtale godkjennes slik at ordningen iverksettes fra
01.01.12.



