Datasikkerhet

Edb-anlegget og elektronisk informasjon ma sikres fysisk pa samme mate som andre deler av
arkivet. Men elektroniske dokumenter er mer sarbare, de kan lettere komme p% avveie, strgmmen
kan svikte, nettet kan ligge nede og elektroniske data forringes langt hurtigere enn data pa andre
lagringsmedium. Datasikkerhet er tiltak for & beskytte datasystemene og informasjon som
overfgres, behandles eller lagres elektronisk. Uttrykket brukes ofte synonymt med edb-sikkerhet,
men er et videre begrep, og omfatter i tillegg til sikkerheten ved selve edb-systemene ogsa flyten
av data. Tiltakene omfatter flere omrader og en del av disse dekkes av de generelle
sikkerhetstiltakene. Sikkerheten rundt bruk av e-post, elektronisk registrering og krav til
sporbarhet, elektronisk saksbehandling, lagring og versjonskontroll, kassasjon av elektronisk
materiale m.m. bgr innarbeides i arkivreglement og generelle sikringstiltak. Noen gjelder imidlertid
mer spesielt for datautstyr og elektronisk informasjon. Her vil vi se pa fysisk sikring av drift og
utstyr, og pa tekniske sikringstiltak som gir vern mot urettmessig tilgang og innsyn..

Det er i dag ingen generelle krav om datasikkerhet i kommunalforvaltningen. Men Direktiv for
sikring av ADB-system og datanett gradert etter Sikkerhetsinstruksen eller Beskyttelsesinstrksen,
utgitt av Forsvarssjefen 1.12.1989 (kalt Datasikkerhetsdirektivet), gir omfattende regler for sikring
av elektronisk informasjon som er gradert etter de to instruksene. I tillegg har Datatilsynet krav
om detaljerte sikkerhetstiltak for sensitive personregistre pa edb.



