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2 Import av ACOS Digitale skjema.

ACOS Generelt skjemamottak har fatt ny funksjonalitet med mottak av ACOS digitale
skjema. Skjemaene blir ikke lenger sendt inn per e-post, men blir hentet fra Generelt
skjemamottak og inn til organisasjonen via en Webservice. Dette gir en 100 % sikker

forsendelse av digitale skjema.

Pa de neste sidene vises fremgangsmaten for installasjon og innstillinger.
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2.1 Hvordan ACOS Skjemamottak fungerer.

Kommunikasjon mot ACOS sgknadssenter gar via en webservice pa port 443
(standard HTTPS port). All kommunikasjon mellom skjemamottaket og
webservicen er sikret gjennom den sikre utgaven av internettprotokollen http -
> https. Dataene som blir sendt blir kryptert, og pa denne maten hindres
uvedkommende i a ”lytte” og endre pa innholdet. Skjemaet som blir sendt fra
avsender kommer frem til mottakssenteret identisk med det som det ble sent.

1) Skjemamottaket starter opp og temmer alt innhold i skjemastore/temp
katalogen. Dette gjares i tilfelle alt ikke ble slettet ved forrige kjoring
av programmet.

2) Periodisk sjekk om det har kommet inn nye sgknader i sgknadssenteret
(hyppigheten bestemmes av intervallfeltet i innstillingene).

3) Lister opp info om nye sgknader.

4) Ved a velge en eller flere av radene i skjema til import, hentes filene
som tilhgrer sgknadene til katalog med sammen navn som referanseid i
skjemastore katalogen.

5) Nar du haker av for gnsket skjema og klikker pa importer skjema via
Enkelsak startes ACOS Enkelsak. Gjor de ngdvendige innstillingene, og
enkelsak importerer dokumentene fra katalogen nevnt i punkt 4 til
WebSak. Deretter slettes de fra katalogen.

6) Nar Enkelsak avsluttes, gis det beskjed om arkivsakid og journalpost som
sgknaden har blitt importert til og dette lagres sa i listen over
importerte sgknader i skjemamottaket.

7) Skjemamottaket gir sa beskjed til ssknadssenteret om at sgknad for gitt
referanseid er importert.

8) Seknaden fjernes fra listen over sgknader til import.
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2.2 Installasjon.

Under vises og forklares installasjon og innstillinger pa hver klient pc som skal
importere digitale skjemaer i kommunen. Dette kan ogsa gjgres pa
terminalserver.

2.2.1Fgrst ma ACOS Enkelsak installeres:
1. Dobbelklikk pa ACOS Enkelsak v. xxx
2. Velg mappen du gnsker a installere programmet i.
3. Klikk pa neste helt til installasjonen er fullfart.

Dersom du benytter import av vanlig e-post fra Outlook, ma du ogsa
oppgradere Outlook Addin.

2.2.2Installer s& ACOS WebSak Skjemamottak

1. Dobbelklikk pa ACOS WebSak Skjemamottak v.xxx
2. Velg mappen du gnsker a installere programmet i.
3. Klikk pa neste helt til installasjonen er fullfart.

i Acos Skjemalmport |E| |:||:|r5__<|

Select Installation Folder

The ingtaller will ingtall Acos Skjemalmpart to the fallawing folder.

T inztall in this folder, chick "Mest". Ta inzstall to a different falder, enter it below ar click "Browse"',

Folder;
C:AProgram Fileshtcos A5Mooz Skjemal mpart, ’ Browsze... ]
| DiskCost. |
Install Acos Skjemalmport for yourself, or for amyone who uses this computer:
(%) Everyone
1 Just me
Cancel ] [ < Back ] | Mext >
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2.3 Innstillinger

Nar installasjonen er fullfert og du starter opp programmet, vil du fa opp et
innstillingsvindu. Dette er innstillinger som ma fylles ut for hver bruker. De
feltene som er uthevet i svart er innstillinger som ma fylles ut. De feltene som

ikke er uthevet er frivillig a fylle ut.
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2.4 Programinnstillinger:

websak-db

Program | ACOS Skjerna | ACOS Skjema - Netpost]

Frogram instillinger | I

Databaseserver:  [orooks & websak_bjerkreim
Databasenavn: i |websak86 e
Katalog for midlertidig lagring: i |C:\D0cuments and SettingsymaritySkrivebordiskjemastore |
Katalog for lagring av logger: ) |C:'\,Documents and Settingsymarit,Skrivebardskjemastare\skjemalogg |
Nedlastingsintervall: ) |BD |
Mottakar a-post vad varsing: i |marit@acos.n0 |
Avsandar a-post vad varsing: ) |marit@acos.no |
Epost ranvar vad varsling: ) |post.acos.n0 |
|

Yarsle dersom antall skjema overskrider: i |4

Antall tilkoblingsforsgk far warsling: a |3 |

Test databaseoppkohling l

@ Anbingt ﬁ lL;J Lagre instillinger/ukk vindu l

2.4.1Databaseserver:

Her fylles inn navnet til databaseserveren i organisasjonen. Det skal ikke vaere
sti-navnet til serveren. Dette er samme databaseserver som du bruker nar du
logger deg pa WebSak. Eks. brooks

2.4.2 Databasenavn:
Her fylles inn navnet til WebSak- databasen. Dette er den WebSak- databasen

som du bruker nar du logger deg pa WebSak. Eks. websak66.
Du finner opplysningene om server og database nederst i statuslinjen i WebSak.

@ RCOS WebSak & version 6.6, 1650 MARIT - Wik, Marit I(brooks\websak66) l

2.4.3Katalog for midlertidig lagring:

Dette er en katalog der skjema lastes ned og lagres midlertidig. Skjema slettes
etter vellykket import. Katalogen kan ligge hvor som helst pa den enkelte pc.
Katalogen ma hete ”skjemastore”. Eks: c:\my documents\skjema\skjemastore\
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Det ma defineres en egen mappe for hver bruker, og bruker ma ha lese-,
skrive- og slette tilgang til denne katalogen.

2.4.4Katalog for lagring av logger:

Dette er en katalog der logg over nedlastede og importerte skjema lagres.

Katalogen ma hete ”skjemalogg”. Katalogen ma ha samme sti som
”skjemastore”. Eks: c:\my documentes\skjema\skjemalogg\

Det ma defineres en egen mappe for hver bruker og bruker ma ha lese-, skrive-
og slette tilgang til denne katalogen.

2.4.5Nedlastingsintervall:

Antall sekunder mellom hver gang programmet skal se etter nye sgknader.
Her anbefaler vi a sette denne til 60 sekunder eller mer.

2.4.6Valgfrie felter

Det er fire valgfrie felter i programinnstillinger. Dette er felter som kan fylles
ut hvis det er gnskelig med varsler nar det er kommet inn nye skjema for
import.

2.4.7Mottaker e-post ved varsling:

E-postadresse for avsender av varsel fra importprogrammet. Her kan hvilken
som helst e-postadresse settes inn. Et eksempel er: post@din.kommune.no.

NB! Det blir bare varslet dersom ACOS WebSak Skjemamottak er startet.

2.4.8 Avsender e-post ved varsling:

Dette er e-postadressen som skal sende ut varsling. Det kan vaere samme
adresse som mottaker av e-post. Eks: post@din.kommune.no.

2.4.9Varsel dersom antall skjema overstiger:

| dette feltet fylles det inn hvor mange skjema som kan ligge klar til import for
det varsles til mottaker som er satt opp. Eks: Setter du inn tallet 5, sa vil det
bli sendt et varsel nar det ligger 5 skjema klar til import.

NB! Det blir bare varslet dersom ACOS WebSak Skjemamottak er startet.
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2.4.10 Antall tilkoblingsforsgk fer varsling:

Her kan du fylle ut hvor mange ganger programmet skal forsgke a koble til
webservicen fgr den varsler pa oppgitt e-post adresse at webservice ikke er
operativ/tilgjengelig.

NB! Det blir bare varslet dersom ACOS WebSak Skjemamottak er startet.

2.4.11 Test databaseoppkobling:

Denne knappen tester om oppkoblingen til databaseserver og database fungerer
som den skal. Du kan fa fglgende meldinger dersom det feiler:

1. ”An error has occured while establishing av connection to the server
[...]”: Sjekk at du har skrevet inn riktig navn pa databaseserver og at du
klarer a starte WebSak fra denne maskinen.

2. ”Cannot open database requested in login [...]”: Sjekk at du har skrevet
inn riktig navn pa databasen og at du klarer a starte WebSak fra denne
maskinen.

Dersom du har sjekket dette og fremdeles har problemer, kontakt ACOS for
videre feilsgking.
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2.5 Fanekort ACOS Skjema:

Webserviceinnstillinger er innstillinger for a fa kontakt med ACOS sin server
hvor alle de innsendte digitale skjemaene ligger.

Pragram | ACOS Skjema |ACOS Skisma - Nettpost|
Aktiver

Webservice instillinger

URL til webservice: ) |httpS:,.’,-"min.e—kommune.no,’skjemaservice,.’skjemaservice.asmx |
Kundenawn: a | < |
Kundepassord: i
A 1
bjerkreim_kommune
Test Instillinger

D3rTh

@ Anbiryt ﬁ lL;J Lagre instillinger/ukk windu

2.5.1URL til Webservice:

Dette er adressen til webservicen for a koble seg opp mot ACOS. Adressen skal
alltid veere: https://min.e-kommune.no/skjemaservice/skjemaservice.asmx

2.5.2Kundenavn:

Oppgis av ACOS

2.5.3Kundepassord:
Oppgis av ACOS
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Denne knappen tester om oppkoblingen til ACOS Sgknadssenter fungerer som
den skal. Du kan fa melding om falgende dersom det feiler:

1.

”Feil brukernavn eller passord”: sjekk at du har skrevet inn riktig
brukernavn og passord oppgitt fra ACOS (viktig a skille mellom store og
sma bokstaver). Dersom det fremdeles er problemer, kontakt ACOS for a
fa nytt passord.

”Feil Url til Webservice: “The request failed with http status 404: Not
found (system.Web.Services).”

a. Sjekk at du har skrevet inn riktig URL | feltet. Dersom den
stemmer, forsgk a apne URL i et Internet Explorer vindu. Da skal
du fa opp denne siden:

E | SkjemaService Web Service - Microsoft Internet Explorer

Fil Rediger vis Favoritter Verkigy Higlp
) O HEG P dermonw @ @+ @ - J Bl B
Adresse Q https :/fmin.e-kommune.no/fskjemaservice/skjemaservice. asmx

SkjemaService

The following operations are supported. For a formal definition, please review the Service Description.

e ErPaalogget
sjekker palogging

® GetIP
Returnerer din 1P

e HentlLoggPaaUtfordring
Fé en utfordring til & kryptere passordet med

e HentskjemaHode
Henter websakhodet

Dersom du ikke gjor det, sjekk at du er tilkoblet internett og ev.
kontakt din IT avdeling.

b. Kontakt ACOS for videre feilsgkning
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2.6 Fanekort ACOS Skjema - Nettpost:

Her settes innstillinger for a hente ned skjema sendt fra Nettpost og er kun
aktuelt for kunder som har nettpostlgsningen fra ACOS.

| Program | ACOS Skjema | ACOS Skjema - MNetipost |

Aktiver

TrustArchive instillinger
URL til webservice: a | |
Arkivnavn: ) |I_EFA |
Miljs: g |
Brukersted: a || |
Sertifikat: ) |CN=ACDS Client, 0ID.2.5.45=987654321, Ol=Acos, O=bhs, C=ND |

Test Instillinger

@ Anbiryt ﬁ lL;J Lagre instillinger/ukk windu

2.6.1URL til webservice:

Dette er adressen til Webservicen for a koble seg opp mot BBS.
Oppgis fra ACOS.

2.6.2Arkivnavn:

Navnet pa arkivet i BBS.
Skal alltid vaere I_EFA

2.6.3Miljo:

Angir om en er i testmiljo eller i produksjonsmilje.
Oppgis fra ACOS.
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2.6.4Brukersted:

Dette er en spesifikk id for hver kunde
Oppgis fra ACOS.

2.6.5Sertifikat:

ACOS sender passord for sertifikat rekommandert til kunde, og legger
sertifikatet inn pa gnsket sted hos kunden.

Kunden installerer sa sertifikatet pa maskinene som skal benyttes til a
importere skjema.

Installasjon av sertifikat:
1. Finn frem sertifikatfilen
2. Dobbeltklikk pa sertifikatfilen, skriv inn passordet (fra ACOS) og klikk pa
next (det skal ikke settes hake i noen av de andre boksene):

Certificate Import Wizard @

Password
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[]Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

l < Back " Next > I[ Cancel ‘

3. Velg: place all certificates in the following store, og installer det i
Personal sertifikatlager.
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Windows can automatically select a certificate store, or you can specify a location
() Automatically select the certificate store based on the type of certificate

(@) Place all certificates in the following store
Certificate store:

’Personal ‘ ’ Browse...
)

[ < Back H Next > l[ Cancel l

4. Ga inn i skjemaimport- innstillingene, fanekort for Nettpost og klikk pa
knappen til hagyre for feltet sertifikat. Du vil da fa opp en liste over de
sertifikatene som er installert pa maskinen. Velg det sertifikatet du
installerte og klikk ok.

2.6.6Test innstillinger:

1. Denne knappen tester om oppkoblingen til BBS fungerer som den skal.
Dersom denne feiler, sjekk at du har skrevet inn riktige opplysninger som
du har fatt fra ACOS. Er det fremdeles feil, kontakt ACOS for videre
feilsaking.
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2.7 Bruk av programmet

Importprogrammet er enkelt a bruke og krever lite opplaering. Under kommer
en forklaring pa hvordan det fungerer.

Aco bSa amotta L]
i o Tikoblet | & Innstlinger || @syrk Versjon: 1.0.0.74
: x ¥ Ty =+
BE &[]z ied[en]lH
elg et eller flere skjema og trykk "Importer via Enkelsak"
[ . Sendt | j Find s
Imp| |Fef. 1D SaklD Skjemanawn datortid Last l ‘ —
EUEA Last ar TIGER\marit (31.08.2007 14:55:13) ~
D 33110 0824 Soknad p3 stilling 28.01.2008 0% D Dersom en annen bruker importerer dette skjemaet vil det vises som last i din oversikt il
Reteranse 133121
D Inzo 08/25 Soknad p& stilling 259.01.2008 08:... D Innsendt 29.01.2008 08:14:09
Stillingstype
[] pazmzz Henvendelse fil kommunen | 20.01. 2008 08:..[ [ Stilingstype
Stillingstype  Forstekonsulent
2 3 Arkivsaknummer 08/25
r om sakjar
sion  Utanlandsk
18,03.1969
Kjonu Kvinne
Forznamn {Extemamn June Johansen 6 =
Dobbeltklikk for & forhdndsvise filene | skjgma n Morway
Hatteveien 34
Filformat Filnavn 5378 KLOKKARVIK
.pdf . Gift/registrert partnar
w/mobil 55555555
il marit@acos.no_lorenskog_test_216_133121_WEBSAK_H.. Juneloh@test.ne
.doc vedleggl.doc
doc Vedlegg2 doc
doc Vedlegab.doc f;:gga?gnn;lelmulnqi, Hogskolen i Bodo, 50 sto
22003 - 21.06.2007
ferdig med 2 av 3 studieSr, og har skrevet seminaroppgive om web-
g L
Importer skjema wvia Enkelsak 5 leregéende skole, Sorra Vg, Skole, 70 stp
Utdanning best3te: Jz
Periode: 16.08.1990 - 18.06.1993
Beskrivelset Handal og kontorfzg
L e 1 B
Klikk p& et skjema for & se detaljer Relevznce ‘:fri“’ stllinga
Studium 0 tsge  Skole/Universitet Beskrivelse Pariods
Bt T ¥ Imi — JIES Lezrte § bake s 01.01.2003 -
= Lefsebaking J NKI pertynne  AL.O1-
D Skjemanawvn 5. dato/klokkeslett datofklokkeslett ArkivsaklD sebaking Ja efear 01.02.2002
124285 Soeknad pé stilling | 28.11.2007 12:10:40 | 28.11.2007 12:24:13 | 08/332 4
T2 HeErvErdese i T 2007 T2 2T T 2007 T225= Praksis/erfaring
124288 Seknad pa stilling |28.11.2007 12:17:08 | 28.11.2007 12:25:43 | DB/335 1:';:'5‘5 Stillingsprosent Stad rivel Periode
1328005 | Soknad pé stilling | 28.01.2008 13:35:03 | 29.01.2008 07-56:33 | 2006000025 Kesserer S0 Kanteret A/S Vanlig kentorarbeid 25.04.2006 -
132807 Herwvendelse til k.. | 28.01.2008 13:35:28  |29.01.2008 07:57:58 | 2006000362 1| _
Organisasjon/very "
)

Dette er et skjermbilde av programmet i sin helhet. Knappen gverst til venstre
(1) viser om du er tilkoblet til Webservicen eller ikke. Er du ikke tilkoblet sa
sjekk URL til webservice. Er adressen riktig men er allikevel ikke tilkoblet sa
kontakt ACOS support. Ved a trykke pa knappen Innstillinger, kommer du til
innstillingsvinduet.

2.7.1Programmet har i hovedsak fire vindu:

Under finner du beskrivelse av hvert vindu:

2.7.2Skjema til import:

| dette vinduet vises innsendte skjema som er klar for import til ACOS WebSak.
Her vises informasjon som referanselD til skjemaet, skjemanavnet og nar det
ble sendt. Du velger skjema du gnsker a importere ved a hake av boksen imp
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(2). Du kan importere flere skjema om gangen (ma vaere samme type skjema).
Det er ogsa en ldst kolonne (3). Denne blir haket av dersom det er en annen i

organisasjonen som holder pa a importere akkurat dette skjemaet. Dette gjar
at en unngar at flere brukere importerer samme skjema.

| tillegg kan du ogsa fa se arkivsakID hvis dette er satt inn i skjemaet og
skjemaleverandaren statter dette.

- Acos WebSak Skjemamottak
D Tikoblet | £ Innstlinger | & synk | Wersjon: 1.0.0.76

L&st

Welg et eller flere skjema og trykk "Importer via E

Sench
datoftid

15.02.2008 14....

Skjemanawn

Dersom skjemaet inneholder en arkivsakID, sjekker programmet mot databasen
om oppgitt arkivsakID finnes, dersom den ikke finnes i databasen, blankes
arkivsakID’en ut, og en ma manuelt styre skjemaet inn pa riktig arkivsak i
WebSak.

Flere valg kan nas ved a hayreklikke i skjemaene som ligger klar til import. Da
far du valg om a krysse av alle skjema for import eller fjerne kryss pa skjema
du ikke vil importere i samme omgang.

2.7.3Filer i skjema:

| det midterste vinduet, Filer i skjema, vises filene som skjemaet inneholder.
Du dobbelklikker pa et skjema i skjema til import for a fa opp hvilke filer som
er lagt ved. Her far du opp filformatet og navnet pa vedleggene. Dobbelklikker
du pa en fil blir det forhandsvist i vinduet til hayre (6). Det falger alltid en XML
med som registrerer skjemaet i WebSak og en PDF som er selve sgknaden.
Eventuelle andre vedlegg som sgker legger ved kommer ogsa opp i dette
vinduet.

2.7.4Ilmport av skjema:

@nsker du a importere skjema trykker man pa knappen importer skjema via
Enkelsak (5). Da starter ACOS Enkelsak og skjema kan importeres til WebSak.

2.7.5Importerte skjema:

| det nederste vinduet (4) far du opp informasjon om hvilke skjema som er
importert. Her far du informasjon som; referanseid, skjemanavn, nar det ble
sendt inn av sgker, nar det ble importert og til hvilken arkivsak det ble
importert til. Informasjon om nar skjemaet ble sendt inn og nar det ble
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importert gir kontroll pa nar bruker har sendt inn skjemaet og nar kommunen
faktisk har importert skjemaet. Da kan du kvalitetssikre om sgker har holdt
tidsfristen selv om kommunen/organisasjonen importerer skjema etter
tidsfristen er utlgpt.

2.7.6Skjema som ikke skal importeres:

Det kan av og til vaere gnskelig a fjerne skjema fra listen over skjema til import
uten a importere. Et eksempel kan vare dersom en sgker ved en feiltakelse har
sendt inn samme sgknad to ganger.

Da kan du markere skjema du gnsker a fjerne, hayreklikke i kolonnen for last
og velge Fjern fra liste.

2.7.7Synkronisering av skjema til import mot databasen:

Dersom du har importert et skjema og for eksempel fikk linjebrudd, eller det
oppstod en annen feil under importen, kan det hende at et skjema som
allerede er importert, fortsatt ligger under skjema til import.

Trykk pa knappen synk i menyen:

. Acos WebSak Skjemamottak
| Tikoblet | £ Innstlinger || @ syrk [Wersjon: 1.0.0.76

Welg et eller flere skjema og trykk "lmpaorter via Enkelsak”

: Sendt .
Imp Ref. 1D SaklD Skjemanawn datofid Last

Soknad pa stilling 15.02.2008 14:...

Da sgker den gjennom databasen og sjekker pa journalpostene om referanseid-
ene fra ”skjema til import” finnes i WebSak, hvis sa er tilfelle, settes disse som
importert og skjema fjernes fra listen.
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