PAGE  
19

[image: image2.jpg]



[image: image1.png]BUSKERUD
FYLKESKOMMUNE





Innholdsfortegnelse

3Hovedprinsipper for bruk av e-post

A.
Om bruk av e-post
3
A-1
E-postmeldinger
3
A-2
Saksdokumenter som e-post
4
A-3
Informasjon på hjemmesider – internett
4
Forbud og begrensninger
5
A-4
E-post skal ikke benyttes til følgende:
5
A-5
Brukerens ansvar
6
A-6
Lovmessig krav til underskrift
7
A-7
Lovmessig krav til skriftlighet og underskrift
7
A-8
FWS dokument som vedlegg til e-post
8
A-9
Sakstyper/dokumenttyper/meldinger hvor man ikke kan bruke e-post
8
A-10
Grafikk, tekst, lyd og bilder kopiert fra Internett Web sider
8
Saksbehandling, journalføring og arkivering
9
A-11
Jorurnalføring og arkivering av e-post
9
A-12
Jorunalføring av intern e-post
9
A-13
Gradering av e-post
10
A-14
Den ansattes plikt til journalføring av e-post
10
B.
Om postmottakene
10
B-1
Virksomhetenes postmottak
10
B-2
Daglig gjennomgang av e-post ved postmottakene
11
B-3
Sletting av e-post ved postmottakene
11
B-4
Journalpliktig e-post mellom virksomhetene
11
B-5
Ekstern utsendelse av journalpliktig e-post
12
B-6
Saksbehandlers plikter ved journalføring av e-post
12
C.
E-post adresser i Buskerud fylkeskommune
12
C-1
 Adressekataloger
12
C-2
Offisiell e-postadresse
13
C-3
Plikter ved fravær
13
Instruks for bruk av e-post
15
A. 
Om bruk av e-post
15
Forbud og begrensninger
16
Journalføring med mer
17
B.
Om postmottakene
17
C.     Om bruk av forskjellige e-postadresser
18
God skikk og bruk ved bruk av e-post
19


Instruks med kommentarer

Hovedprinsipper for bruk av e-post

A. Om bruk av e-post

Innledning

A-1
E-postmeldinger
E-post kan fritt brukes til meldinger hvor dette ikke strider mot noen av punktene i instruksen. Eksempel på e-postmeldinger hvor instruksen ikke forbyr bruk av e-post eller stiller tilleggskrav i form av journalføring, papireksempler osv., kan være:

· Beskjeder, meldinger og uformelle forespørsler, meningsutvekslinger e l hvor e-post erstatter telefon, særlig internt i den enkelte virksomhet. Her er det imidlertid viktig å huske på grensen mot saksdokumenter. Meldinger som etter sitt innhold kan ha betydning i en konkret sak vil være saksdokument.

· Møteinnkallinger, men ikke til folkevalgte organ og evt. andre utvalg som holder åpne møter og fatter vedtak i henhold til saksliste. 

· Utkast til saksdokument som drøftes blant de som har ansvar for å utarbeide dokumentet.

Kommentar:
	Arkivforskriftens § 3-2 Behandling av telefaks og elektronisk post

	”Dokument som blir avsendt eller mottekne via telefaks og e-post, og som etter form eller innhald må reknast som saksdokument for organet, skal arkivmessig behandlast som andre saksdokument etter denne forskrifta, jf. særleg §§2-6, 3-1 og 3-8.”


Denne bruken av e-post er uproblematisk i forhold til lovverket. Det stilles ikke ekstra krav i form av for eksempel journal, papirutskrift og arkivering av slike meldinger. Den bruken av e-post som erstatter bruk av telefon er i stor grad slik uproblematisk bruk av e-post. Her er det imidlertid verd å merke seg at det ikke er formen på meldingen som avgjør om den kan være et saksdokument eller ikke, men innholdet i meldingen. Meldinger som kan ha selvstendig betydning for innholdet i en konkret sak er alltid å regne som saksdokument. Et eksempel kan være nye opplysninger fra en  part i en forvaltningssak. (Når det gjelder fylkeskommunens egen adgang til å bruke e-post på utgående meldinger til eksterne brukere, vises det særlig til punkt A-4, A-5, A-7 og A-8.)

Eksempler som faller inn under første kulepunkt kan være forespørsler om hvordan man går fram for å søke om bestemte ytelser, tillatelse, skoleplass osv. samt forespørsler om å få tilsendt brosjyrer eller annet opplysningsmateriell, og svar på slike forespørsler.

A-2
Saksdokumenter som e-post

Dersom saksdokumentene sendes både som e-post og på annen måte, er det 

tilstrekkelig å journalføre og arkivere ett av eksemplarene.    

Kommentar:

Alle saksdokumenter er arkivmateriale i arkivlovens forstand. Dette betyr at de skal inngå i 

organets arkiv dersom de ikke er gjenstand for arkivbegrensning etter arkivforskriften. 

I tråd med arkivforskriften § 2-6 kan e-post som er saksdokumenter, inndeles i følgende 

undergrupper:

· Dokumenter som skal journalføres og arkiveres. Dette er inngående og utgående dokumenter (dvs. ekstern e-post) som både er gjenstand for saksbehandling og har verdi som dokumentasjon. 

· Dokumenter som skal arkiveres, men som bare journalføres dersom organet finner det hensiktsmessig. Dette er først og fremst interne saksdokumenter samt eksterne som ikke kommer inn under journalføringsplikten.
· Dokumenter som verken skal journalføres eller arkiveres. Dette er dokumenter som kommer inn under reglene for arkivbegrensning  fordi de verken er gjenstand for saksbehandling eller har verdi som dokumentasjon. Oftest er imidlertid slike dokumenter å betrakte som saksdokumenter for organet.

· Den enkelte saksbehandler må selv vurdere om en e-postmelding er et 

saksdokument  og i såfall sørge for at meldingen blir journalført og arkivert på

lik linje med papirdokumenter. 

Forvaltningslovens § 11 pålegger forvaltningen en alminnelig veiledningsplikt og utdyper nærmere hva som konkret ligger i dette i enkelte tilfeller, spesielt når det gjelder enkeltvedtak.

Forvaltningslovens § 11a pålegger forvaltningen en plikt til å avgjøre saker uten ugrunnet opphold og gi foreløpig svar dersom det vil ta tid å besvare en henvendelse. Disse reglene uttrykker konkret hva som ligger i begrepet ”god forvaltningsskikk” i en del sakstyper. Men i henhold til god forvaltningsskikk går veilednings- og svarplikten noe lenger.

Så lenge man har e-postadresser, kan man dermed ikke se bort fra henvendelser som kommer pr. e-post. Man må ta stilling til om de krever et svar eller om de bare skal tas til orientering. Dersom meldingen er mangelfull, tilsier god forvaltningsskikk at man tar kontakt med avsender (så sant feilen ikke er av en slik art at det er umulig å finne tilbake til avsender). Noen vid veiledningsplikt har man imidlertid ikke utenfor de tilfellene som dekkes av forvaltningslovens § 11 og §11a. Den enkelte virksomhet må selv vurdere hva som er rimelig.

A-3
Informasjon på hjemmesider – internett

Virksomheter som har egen hjemmeside på internett plikter å legge ut følgende informasjon på denne samt på eventuelle søknadsskjema og blanketter som legges ut:

· Inntil elektronisk signatur er godkjent kan e-post bli avvist dersom loven stiller krav om underskrift, jf punkt A-6.

· Publikum skal advares om at henvendelser til fylkeskommunen pr e-post som inneholder sensitive opplysninger (for eksempel personlige opplysninger og andre opplysninger forvaltningen vil ha taushetsplikt i forhold til) av sikkerhets- og konfidensialitetshensyn ikke bør finne sted. 

· Eventuelle tekniske begrensninger, krav til hvilke formater en melding må ha for å være lesbar av fylkeskommunens systemer og lignende.

· Eventuelle henstillinger fra den enkelte virksomhet om at publikum bør bruke vanlig papirpost til formidling av søknader og andre typer henvendelser som gjelder formell saksbehandling. Slike henstillinger kan for eksempel begrunnes ut i fra eller krav til autentisitet, lesbarhet eller kapasitetshensyn.

Kommentar

Både av servicehensyn og av hensyn til forvaltningsorganet selv må det gis enkelte generelle og grunnleggende opplysninger til publikum. Dette kan forhindre at det oppstår en god del  problemer.

Dersom det ikke gis noen generell informasjon om hvordan publikum skal/bør forholde seg risikerer den som åpner opp for at publikum kan henvende seg pr. e-post at man kan få inn ulesbar e-post, sensitive opplysninger og viktige saksdokumenter pr. e-post. Dette er ikke heldig. Med informasjon på hjemmesider og eventuelle andre steder kan virksomheten selv legge et godt grunnlag for en fornuftig bruk av e-post.

Videre kan man ved å åpne opp for henvendelser pr. e-post oppleve en økning i antall skriftlige henvendelser. Dette skyldes dels at terskelen for å henvende seg blir lavere i og med at det blir enklere, og at en god del telefonhenvendelser går over til e-posthenvendelser. For virksomheter som har stor pågang kan det da være nødvendig å henstille mer eller mindre kraftig om at publikum bruker vanlig papirpost ved formelle henvendelser.

Slike generelle opplysninger som er nevnt, vil fungere som en slags advarsel til publikum og bidra til at man får et grunnlag for å hevde at publikum til en viss grad sender e-post på egen risiko. Hvor langt dette kan frita fylkeskommunen for ansvar er imidlertid usikkert, for eksempel dersom en søknad kommer inn pr. e-post, men blir slettet i postmottaket ved en feil.
Forbud og begrensninger

A-4
E-post skal ikke benyttes til følgende:

· Taushetsbelagte opplysninger – heller ikke i kryptert stand. 

· Utsagn som kan binde fylkeskommunen rettslig, etter offentligrettslige eller privatrettslige regler.

For dokumenter som skal unntas offentlighet etter offentlighetslovens §§ 5 eller 6 fordi innholdet kan skade eller være til ulempe for fylkeskommunens eller privatpersons interesser, bør forsendelse pr. e-post unngås så langt det er mulig. Forsendelse av slike dokumenter som ikke sendes ved hjelp av ON-Mail skal krypteres av hensyn til vern mot uautorisert innsyn.

For taushetsbelagte opplysninger og for dokumenter som skal unntas offentlighet gjelder ovennevnte forbud og begrensning også for vedlegg.

Kommentar:

Taushetsplikten etter forvaltningslovens § 13 innebærer en plikt for den enkelte saksbehandler til ”å hindre at andre får adgang eller kjennskap til” taushetsbelagte opplysninger, og det samme er kjernen i taushetsplikt etter andre bestemmelser. Det må derfor generelt utvises varsomhet ved overføring av taushetsbelagte opplysninger, spesielt gjelder dette sensitive personopplysninger og graderte opplysninger.
I noen tilfeller vil opplysningene som ønskes oversendt, være av en slik karakter at de ikke kan sendes fritt via åpne nettverk som for eksempel Internett. I slike tilfeller gjelder krav om at sendingen må krypteres, eventuelt sendes i lukkede nett og eventuelt tilfredsstille andre tekniske forhold.
Hovedregler om hvilke opplysninger som er underlagt taushetsplikt finnes i forvaltningslovens § 13. I tillegg kan særlovene inneholde regler som gjelder i tillegg til eller i stedet for hovedreglen i forvaltningslovens. Et eksempel er sosialtjenesteloven § 8-8 som sier at også fødselsdato, personnummer, adresse o l  er underlagt taushetsplikt.

Etter forvaltningslovens § 13 er opplysninger om personlige forhold samt opplysninger om forretningsmessige forhold (av konkurransemessig betydning) underlagt taushetsplikt. Det vises til reglene i forvaltningsloven §§ 13 til 13f for nærmere utdyping. Det er straffbart å bryte bestemmelsene om taushetsplikt. Bl.a. av denne årsak har man valgt å forby forsendelse av taushetsbelagte opplysninger, selv i kryptert stand.

Etter offentlighetsloven har forvaltningen en viss frihet til å selv bestemme hvilke dokumenter innbyggerne kan få se/få kopi av. Reglene om dette finnes i offentlighetsloven § 5 (reglene om interne dokumenter) og i § 6 (reglene om dokumenter av nærmere bestemt innhold). 

Informasjon som ikke skal  være offentlig tilgjengelig skal ikke sendes med e-post dersom forsendelsen/systemet ikke er sikret mot uautorisert innsyn. E-post som sendes ved hjelp av ON-Mail vil være sikret i større grad enn e-post som sendes via Internett. Derfor må e-post som sendes ved hjelp av internettadresser krypteres dersom dokumentet vurderes som unntatt offentlighet.

Som ”eksterne brukere” regnes brukere som ikke er eller representerer en av Buskerud fylkeskommunes virksomheter.

A-5
Brukerens ansvar

Den enkelte bruker må selv forsikre seg om at han/hun har myndighet og/eller fullmakt i forhold til innholdet i den e-postmelding som sendes ut. Dette gjelder særlig for e-postmeldinger som sendes til andre virksomheter i fylkeskommunen eller til eksterne brukere.

Kommentarer:
Selv om det etter instruksen ikke er forbudt å sende en melding (se for eksempel punkt A-4) eller stilles bestemte krav før en melding kan sendes (se for eksempel punkt A-8 og A-11), er det ikke dermed klart at den enkelte selv kan velge fritt om han/hun vil bruke e-post som kommunikasjonsmiddel. Den enkelte plikter å forsikre seg om at den meldingen som sendes ut, har et innhold som faller inn under den enkeltes myndighetsområde. Hvis meldingen har et slikt innhold at det kreves samtykke fra overordnede, må den enkelte selv forsikre seg om at dette foreligger. I slike tilfeller vil nok vanlig papirpost være mer egnet i og med at det da vil foreligge både underskrift fra den som har myndighet og (normalt) parafering. Etter hvert som digitale signaturer blir tatt i bruk, vil slike ”underskrifter” kunne påføres direkte på den enkelte e-postmelding.

Med ”eksterne brukere” forstås brukere som ikke er eller representerer en av Buskerud fylkeskommunes virksomheter ( f eks. innbyggerne).

A-6
Lovmessig krav til underskrift

Dersom det stilles lovkrav om underskrift (for eksempel klager over enkeltvedtak, jf forvaltningslovens § 32 første ledd) skal e-post  fra eksterne brukere avvises. Avsender skal orienteres pr. e-post om at dokumentet må sendes med vanlig papirpost.

Kommentarer:

Dette punktet sier hvordan fylkeskommunen skal forholde seg til enkelte typer e-post som kommer inn til fylkeskommunen fra eksterne brukere.

Som ”eksterne brukere” regnes brukere som ikke er eller representerer en av Buskerud fylkeskommunes virksomheter ( f eks. innbyggerne).

Fylkeskommunen har ikke anledning til å totalt nekte å ta i mot søknader og henvendelser som kommer inn pr. e-post. Det som er klart, er at vi kan nekte å godkjenne e-postmeldinger hvor lovregler setter krav til underskrift og ellers oppfordre brukerene til å bruke vanlig papirpost ved formelle henvendelser. Gjennom veiledning og oppfordringer som legges ut på hjemmesider og i tilknytning til evt. søknadsskjemaer som legges ut på nettet, kan man ”dirigere” publikums bruk av e-post.

I punktets siste avsnitt er det særlig tenkt på taushetsbelagte opplysninger. I og med at innbyggerne i det daglige ikke forholder seg til lovregler om taushetsplikt oppfattes nok uttrykket ”sensitive opplysninger” som mer meningsfylt. I den generelle orienteringen på virksomhetens hjemmeside må man imidlertid også vise til reglene om taushetsplikt i og med at dette er mer presist.

A-7
Lovmessig krav til skriftlighet og underskrift

I sin kommunikasjon med eksterne brukere skal fylkeskommunen ikke benytte e-post når lovregler eller egne regler stiller krav om skriftlighet og underskrift. Bestemmelsen vurderes når elektronisk signatur formelt er godkjent. 

Kommentarer:
Som ”eksterne brukere” regnes brukere som ikke er eller representerer en av Buskerud fylkeskommunes virksomheter (f eks. innbyggerne).

Det settes snevrere grenser for fylkeskommunens egen bruk av e-post enn for brukernes adgang til å bruke e-post.

En rekke regler i forvaltningsloven setter krav til skriftlighet, for eksempel er dette hovedregelen ved forhåndsvarsel (§ 16) og underretning om enkeltvedtak (§ 27). Det finnes i tillegg en rekke krav til skriftlighet i de forskjellige særlovene. Den enkelte virksomhet bør til enhver tid ha en ajourført liste over hvilke tilfeller e-post ikke skal benyttes.

A-8
FWS dokument som vedlegg til e-post

Dokumenter som hentes fra fylkeskommunens sak- og arkivsystem FWS og sendes som vedlegg til e-post til andre fylkeskommunale virksomheter eller til eksterne parter, kan kun sendes dersom disse i sin originale form er ferdigbehandlet, dvs. godkjent og underskrevet av rette vedkommende samt levert til journalføring. Slike vedlegg sendes da som kopi, og journalføres ikke særskilt i tillegg til evt. journalføring av selve meldingen.


(Husk å skriv i tilleggsfeltet i FWS at dokumentet er sendt pr e-post.)


I tilfeller der hensikten med forsendelsen er å drøfte et saksutkast gjelder ikke kravet til at dokumentet må være ferdigbehandlet.

Kommentar:

Utsendelsen av kopi av dokumenter kan være aktuelt i tilfeller hvor journalister eller andre pr. e-post ber om innsyn i dokumenter etter offentlighetsloven, eller i tilfeller hvor man vil sende  dokumentkopier til andre fylkeskommunale eller ikke-fylkeskommunale virksomheter til orientering.

Det er svært enkelt å sende dokumenter fra FWS som vedlegg, men det er umulig å se om disse dokumentene er ferdig utarbeidet og har nådd ”offisiell” status. Det er viktig å hindre at dokumenter som ikke er ferdig utarbeidet blir spredd. Noe annet kan føre til ansvar for fylkeskommunen, fordi disse kopiene vil kunne føre til at mottakeren er i god tro med hensyn til innholdet.

A-9
Sakstyper/dokumenttyper/meldinger hvor man ikke kan bruke e-post 

Den enkelte avdeling/virksomhet skal til enhver tid ha en ajourført liste over hvilke tilfeller e-post ikke skal benyttes.

Kommentar:
De forskjellige avdelingene/virksomhetene må selv foreta en nærmere vurdering ut i fra punktene i instruksen og utarbeide en liste over konkrete sakstyper/dokumenttyper/meldinger hvor man ikke kan bruke e-post. Dette vil forenkle vurderingene for den enkelte bruker og samtidig også sikre at den enkelte avdeling/virksomhet har ens praksis.

A-10
Grafikk, tekst, lyd og bilder kopiert fra Internett Web sider 

Grafikk, tekst, lyd og bilder kopiert fra Internett Web sider som man sender pr. e-post skal merkes med Web-sidens Internett adresse (URL) så det fremgår at disse kan være beskyttet etter åndsverkloven. 

Grafikk, tekst, lyd og bilder som er beskyttet etter åndsverkloven og som mottas med e-post må ikke gjenbrukes, gjøres tilgjengelig eller bearbeides på måter som kan krenke opphavsmannens rettigheter.

Kommentar:

Dette skal blant annet sikre opphavsmannens rettigheter etter åndsverkloven.

Saksbehandling, journalføring og arkivering 

A-11
Jorurnalføring og arkivering av e-post

E-post kan benyttes til forsendelse/mottak av saksdokumenter dersom disse meldingene tas ut på papirutskrift som journalføres og arkiveres i den grad det  foreligger slik plikt etter forskrift til arkivloven og retningslinjer for dokumenthåndtering. 

Kommentar:
Saksdokumenter skal behandles etter nærmere fastsatte regler om bl a arkiv og journal samt at det skal gjøres gjeldende krav om innsyn i disse. Se for øvrig retningslinjer for dokumenthåndtering. 

E-postmeldinger som etter sitt innhold har betydning for behandlingen av en konkret sak forvaltningen behandler, skal regnes som saksdokument. Det betyr at e-post ikke faller utenfor dokumentbegrepet selv om de ikke er tradisjonelle papirdokumenter med håndskrevne underskrifter, offisiell logo, stempel el. l. Det er heller ikke noe krav at det må finnes en papirutskrift av meldingen. Det er tilstrekkelig at man ved utskrift fra systemet vil få ut en naturlig enhet som kan regnes som et enkelt skriftstykke. (dette er slått fast i forskrift om offentlighetslovens anvendelse på EDB-materiale).

Offentlighetsloven § 3 setter opp en tidsgrense for når et skriftstykke skal regnes som et saksdokument; det må være utferdiget, kommet inn til eller lagt fram for et forvaltningsorgan. ”Utferdiget” betyr at skriftstykket må være avsendt fra et forvaltningsorgan eller ferdigbehandlet hos et forvaltningsorgan.

Plikten til arkivmessig å likestille e-post som etter sitt innhold må regnes som saksdokument med vanlige papirdokumenter, følger nå klart av forskrift til arkivloven § 3-2  1.ledd. (Se kommentarer under A 1.)

I henhold til arkivforskriften har alle virksomheter i fylkeskommunen plikt til å føre fortløpende journal. Post mellom virksomhetene må journalføres. Dette gjelder selv om man organmessig har bestemt at foretakene er egne organ, og at resten av fylkeskommunen er ett organ.

Så lenge vi ikke har helelektronisk sak- og arkivsystem, må e-post som er å anse som saksdokumenter tas ut på papirkopi for å oppfylle kravene til for eksempel offentlig innsyn, journalføring og arkivering. Den enkelte avsender/mottaker plikter å foreta en vurdering av hvorvidt meldingen er å betrakte som et saksdokument.

A-12
Jorunalføring av intern e-post

E-post som sendes innen egen virksomhet og mellom avdelinger i sentraladministrasjonen (virksomhetsinterne dokumenter) journalføres i samme utstrekning som papirbaserte dokumenter jfr. retningslinjer for dokumenthåndtering.

Kommentar:

Virksomhetsinterne forsendelser som det kan være hensiktsmessig å journalføre kan f eks. være dokumenter som representerer avslutningen av en sak, men hvor dette dokumentet ikke sendes ut fra organet. 

Virksomhet er en samlebetegnelse som i denne sammenheng dekker etater/avdeling, institusjon (for eksempel videregående skole).

A-13
Gradering av e-post

Journalført e-post merkes i journalen i henhold til de samme retningslinjer som gjelder for annen post med hensyn til forhåndsklassifisering/gradering etter offentlighetsloven.
Kommentar:
Forhåndsklassifisering/gradering uttrykkes gjennom den merknaden i journalen som knyttes til det enkelte dokument. Denne sier hvilken hjemmel i loven dokumentet, eller deler av det, antas å være unntatt offentlighet etter Offentlighetslovens bestemmelser. 

A-14
Den ansattes plikt til journalføring av e-post

Dersom det unntaksvis kommer inn journalpliktig e-post til den enkelte ansattes 

e-postadresse som ikke er sendt via virksomhetens e-postmottak, plikter han/hun å ta ut en skriftlig versjon av meldingen og levere denne straks til arkivenheten for journalføring og arkivering.
Kommentar:
Plikten den enkelte har til å sørge for journalføring og arkivering av direkte tilsendt post er den samme for e-post som for papirpost som er saksdokumenter.

B.
Om postmottakene 

B-1
Virksomhetenes postmottak

Virksomhetens adresse(r) ”postmottak” skal legges til enheter som har arkivfunksjon. 

Kommentar:

Plikten til å legge de sentrale postmottakene til arkivtjenesten følger av forskrift til arkivloven § 3-2 andre ledd som lyder:

§3-2 andre ledd Behandling av telefaks og elektronisk post 

Organ som nyttar e-post, skal ha eit sentralt postmottak for post til organet. E-post til det sentrale postmottaket skal opnast av arkivtenesta.

Ved å legge postmottakene til de enhetene som har arkivfunksjon, kommer e-post i størst mulig grad til å følge samme veien som vanlig papirpost. Dette sikrer at man straks får en vurdering av om den inngående e-posten er journalpliktig. I sentraladministrasjonen er det opprettet ett felles postmottak. 

B-2
Daglig gjennomgang av e-post ved postmottakene

E-post som kommer inn til postmottakene skal gjennomgås minst en gang daglig. Journalpliktig e-post tas ut på papir, journalføres og leveres rette vedkommende. Meldingen kan i tillegg overføres elektronisk.

Ikke-journalpliktig e-post videresendes elektronisk til rette vedkommende.

Kommentar:
Merk at gjennomgang av e-post skal skje minst en gang daglig. Dette er minstekrav. Den enkelte virksomhet må selv vurdere om det er behov for å gå gjennom posten oftere.

En god del av den e-posten som etter hvert vil komme inn til virksomhetens e-postmottak, antas ikke å være av journalpliktig karakter. I noen grad vil e-post etter hvert erstatte vanlig papirpost, men det er naturlig å anta at i første omgang vil e-post erstatte telefonhenvendelser.

Henvendelser som ikke vil være journalpliktig, er rent generelle forespørsler som ikke er knyttet til noen bestemt sak, oversendelse av kopier til orientering med mer. Jf punkt A-1 som sier mer om hvilke typer meldinger e-post fritt kan benyttes til.

B-3
Sletting av e-post ved postmottakene

E-post som kommer inn til/sendes ut fra postmottakene kan slettes fra postmottakets postkasse når den er gjennomgått mht journalføring og arkivering og fordelt til rette vedkommende elektronisk og/eller gjennom papirutskrift. E-post til og fra postmottakene bør imidlertid ikke slettes før tidligst etter tre dager, med mindre kapasitetshensyn gjør dette nødvendig.
Kommentar:
E-post kan ikke slettes uten at rette vedkommende har tatt stilling til innholdet i meldingen. Dette følger av forvaltningens alminnelige veilednings- og informasjonsplikt, bl a etter forvaltningslovens § 11. Samtidig er det nødvendig å slette e-post med jevne mellomrom for å få plass til ny og for å sikre god kapasitet.

Hvem som vil være rette vedkommende, avhenger selvsagt av innholdet i meldingen, akkurat som for vanlig papirpost.

B-4
Journalpliktig e-post mellom virksomhetene

Ved forsendelse av journalpliktig e-post mellom virksomheter i Buskerud fylkeskommune skal virksomhetenes postmottak brukes som adresse og avsender.

Kommentar:

Dette skal sikre at journalpliktig e-post ikke går fra og til private postkasser i fylkeskommunen. Dette er samme regler som for papirpost, post skal ikke stiles til enkeltpersoner. Ved å la den journalpliktige posten gå gjennom postmottakene, sikrer man at journal- og arkivregler best blir ivaretatt.

Inntil postmottak er etablert, må den enkelte som sender e-post være svært oppmerksom og huske å sørge for å ta papirutskrift som blir journalført og arkivert.

B-5
Ekstern utsendelse av journalpliktig e-post 

Ved utsendelse av journalpliktig e-post til eksterne brukere (ikke-fylkeskommunale instanser samt privatpersoner) skal meldingen sendes via virksomhetens e-postmottak slik at dette framstår som avsenderadresse.

Kommentar:

Det er viktig å sikre at journalpliktig e-post blir behandlet slik reglene om journalføring, arkivering med mer krever. Samtidig er det også viktig at journalpliktig e-post utad ser offisiell ut. Dette sikres best ved å la journalpliktig e-post, i likhet med vanlig papirpost, gå via virksomhetens arkiv og journalenhet.

Når det gjelder e-post som sendes til fylkeskommunen fra eksterne parter, kan man ikke hindre at det i praksis vil bli sendt journalpliktig e-post direkte til den enkelte saksbehandler dersom avsenderen kjenner denne adressen. Det er tvilsomt om fylkeskommunen generelt kan nekte å ta imot eller behandle slik e-post. Visse begrensninger er satt i avsnitt C. I tillegg har man valgt å gi virksomhetene plikt til å informere publikum om at e-post ikke bør brukes i en del tilfeller.

B-6
Saksbehandlers plikter ved journalføring av e-post

Samtidig som saksbehandler overfører en melding som er å regne som et saksdokument til postmottaket for videreforsendelse, skal han/hun ta ut en papirutskrift av meldingen, skrive under på denne og levere den til arkivenheten for journalføring.


Meldingen skal ”underskrives” med saksbehandlers navn og navn på seksjon, avdeling/stab/ /virksomhet, for eksempel slik:

· Vennlig hilsen / Per Pedersen / it-seksjonen, Administrasjonsstaben / Buskerud fylkeskommune

Kommentar:
Den enkelte saksbehandler må overføre en journalpliktig melding til postmottaket som sørger for utsendelse. På denne måten får man postmottaket som avsenderadresse, slik instruksen pålegger.

I og med at vi ikke har helelektronisk sak- og arkivsystem, må dokumentene som journalføres oppbevares i papireksemplar. For å avlaste arkivtjenesten plikter den enkelte saksbehandler selv å ta ut papirutskrift og levere denne til arkivtjenesten for journalføring og arkivering.

C.
E-post adresser i Buskerud fylkeskommune

C-1
 Adressekataloger

Dersom virksomheten benytter fylkeskommunens sentrale postservere, så vil fylkeskommunens e-post adresser finnes i On-Mail sin elektroniske adressekatalog.

Dersom virksomheten har egen lokal post-server, så vil fylkeskommunens e-post adresser også finne i On-Mail sin elektroniske adressekatalog.

On-Mailadressen skal brukes så sant det er mulig.
C-2
Offisiell e-postadresse

Virksomheter som ønsker å kommunisere med brukere utenfor fylkeskommunen via e-post, skal aktivt legge til rette for bruk av virksomhetens offisielle 

e-postadresse utad.

Virksomhetens e-postadresse(r) (adresse ”postmottak”) skal oppgis på virksomhetens hjemmeside på Internett, ikke de ansattes adresser.

Virksomhetens e-postadresse skal tas inn i brevmaler og informasjonsmateriell med mer. Denne bør plasseres i tilknytning til telefonnummer og telefaksnummer.

På visittkort skal både visittkortholderens e-postadresse og virksomhetens e-postadresse framgå.

Kommentar:

Hensikten med postmottak er at avsender skal kunne få e-posten frem til rett saksbehandler uten å kjenne vedkommendes navn eller e-postadresse, bare e-postadressen til postmottaket. Videre skal man på denne måten unngå bruk av personlig adressat. Det er også viktig å hindre at post som er en del av saksbehandlingen blir liggende i en fraværende saksbehandlers private elektroniske postadresse. For eksempel ved ferie og andre lengre fravær.

Adresse ”postmottak” innebærer at alle fylkeskommunale virksomheter får offisielle e-post adresser som brukerne kan forholde seg til. Fylkeskommunen skal aktivt oppfordre til bruk av disse istedenfor personlige e-post adresser. Avsenderadresse ”postmottak” fra fylkeskommunen blir en sikkerhet for at mottaker har mottatt et svar fra den aktuelle fylkeskommunale virksomheten.

I forhold til journalføring og arkivering er det en fordel at e-post i stor grad sluses gjennom postmottakene.

C-3
Plikter ved fravær 

Før planlagt fravær (ferie, permisjon osv.) skal bruker legge inn informasjon i sin  postkasse om at han/hun ikke er tilgjengelig og når han/hun vil være tilbake igjen. I On-Mail gjøres dette under verktøy/alternativer/autosvar. Arbeidsgiver/dennes representanter kan legge inn en slik melding på vegne av den ansatte dersom den ansatte gir skriftlig samtykke til dette i det enkelte tilfelle.

Kommentar:

Dette skal forhindre at post blir liggende ubehandlet over tid. Samtidig som det er god service overfor brukerne våre. 

Når en bruker har lagt inn informasjon om fravær, får den som sender e-post til vedkommende en tilbakemelding om dette.

Ved ikke planlagte fravær (f eks) sykdom oppstår det et problem. Det er en viss tvil om arbeidsgiver kan gå inn i systemet og legge inn en melding på vegne av den ansatte som er borte, fordi dette innebærer at man får tilgang på den post som ligger i den private postkassen.

Det er mulig at den ansatte kan gi et generelt samtykke, f eks i arbeidsavtale/tilsettingsbrev eller lignende, men i og med at det hefter en viss usikkerhet ved dette har man ikke valgt en slik løsning i denne omgang.

Vedlegg 1

Instruks for bruk av e-post

A. 
Om bruk av e-post

Innledning

A-1
E-post kan fritt brukes til meldinger hvor dette ikke strider mot noen av punktene i instruksen. Eksempler på e-postmeldinger hvor instruksen ikke forbyr bruk av e-post eller stiller tilleggskrav i form av journalføring, papireksempler osv., kan være:

· Beskjeder, meldinger og uformelle forespørsler, private e-postmeldinger, 

e-post som er faglig relatert, men av generell karakter (for eksempel utveksling av faglige synspunkter mellom enkeltpersoner eller nyhetsbrev fra andre virksomheter og prosjekter) eller lignende hvor e-post erstatter telefon, særlig internt i den enkelte virksomhet. 

E-post som er av generell informasjonsverdi ( for eksempel ”avdelingsnytt”, ”personalinfo” osv.) Her er det imidlertid viktig å huske på grensen mot saksdokumenter. Meldinger som etter sitt innhold kan ha betydning i en konkret sak vil være saksdokument.

· Møteinnkallinger, men ikke til folkevalgte organ og evt. andre utvalg som holder åpne møter og fatter vedtak i henhold til saksliste

· Utkast til saksdokument som drøftes blant de som har ansvar for å utarbeide dokumentet.

A-2
E-post som saksdokumenter:


Forvaltningens saksdokumenter er dokumenter som er utferdiget av et forvaltningsorgan, og dokumenter som er kommet inn til eller lagt fram for et forvaltningsorgan, jf. Offentlighetsloven § 3. For e-post betyr dette meldinger med eventuelle vedlegg, som en fellestjeneste i organet eller en medarbeider har mottatt eller avsendt på organets vegne, herunder også interne meldinger.


Et saksdokument som blir sendt eller mottatt som e-post eller som vedlegg til e-post, skal behandles på samme måte som andre saksdokumenter.


All e-post, som er å betrakte som saksdokumenter, kommer inn under offentlighetslovens bestemmelser om offentlighet i forvaltningen.

Som ved ordinære skriftlige henvendelser skal man aktivt ta stilling til om en henvendelse pr. e-post skal besvares, eller kun tas til orientering.


Dersom saksdokumentene sendes både som e-post og på annen måte, er det 

tilstrekkelig å journalføre og arkivere ett av eksemplarene.


A-3
Virksomheter som har egen hjemmeside på Internett plikter å legge ut følgende informasjon på denne samt på eventuelle søknadsskjema og blanketter som legges ut:

· Inntil elektronisk signatur er godkjent kan e-post bli avvist dersom loven stiller krav om underskrift, jf punkt A-6.

· Publikum skal advares om at henvendelser til fylkeskommunen pr e-post som inneholder sensitive opplysninger (for eksempel personlige opplysninger og andre opplysninger forvaltningen vil ha taushetsplikt i forhold til) av sikkerhets- og konfidensialitetshensyn ikke bør finne sted.

· Eventuelle tekniske begrensninger, krav til hvilke formater en melding må ha for å være lesbar av fylkeskommunens systemer og lignende.

I de tilfeller hvor det ikke er lagt til rette for elektroniske søknader og søknadsbehandling gjelder nedenstående punkt

· Eventuelle henstillinger fra den enkelte virksomhet om at publikum bør bruke vanlig papirpost til formidling av søknader og andre typer henvendelser som gjelder formell saksbehandling. Slike henstillinger kan for eksempel begrunnes ut i fra eller krav til autentisitet, lesbarhet eller kapasitetshensyn.

Forbud og begrensninger

A-4
E-post skal ikke benyttes til følgende:

· Taushetsbelagte opplysninger – heller ikke i kryptert stand.

· Utsagn som kan binde fylkeskommunen rettslig, etter offentligrettslige eller privatrettslige regler.

For dokumenter som skal unntas offentlighet etter offentlighetslovens §§ 5 eller 6 fordi innholdet kan skade eller være til ulempe for kommunens eller privatpersons interesser, bør forsendelse pr. e-post unngås så langt det er mulig. Forsendelse av slike dokumenter som ikke sendes ved hjelp av On-Mail skal krypteres av hensyn til vern mot uautorisert innsyn.

For overføring av sensitive personopplysninger (jf. Personregisterlovens § 6, 2. ledd), gjelder Datatilsynets retningslinjer for informasjonssikkerhet.

For taushetsbelagte opplysninger og for dokumenter som skal unntas offentlighet, gjelder ovennevnte forbud og begrensning også for vedlegg.

A-5
Den enkelte bruker må selv forsikre seg om at han/hun har myndighet og/eller fullmakt i forhold til innholdet i den e-postmelding som sendes ut. Dette gjelder særlig for e-postmeldinger som sendes til andre virksomheter i fylkeskommunen eller til eksterne mottakere.

A-6
Dersom det stilles lovkrav om underskrift (f eks klager over enkeltvedtak, jf for-


valtningsloven § 32 første ledd) skal e-post fra eksterne brukere avvises. Avsender skal orienteres pr. e-post om at dokumentet må sendes på vanlig papirpost.

A-7
I sin kommunikasjon med eksterne brukere skal fylkeskommunen ikke benytte e-post når lovregler eller egne regler stiller krav om skriftlighet og underskrift. Bestemmelsen vurderes når elektronisk signatur formelt er godkjent. 

A-8
Dokumenter som hentes fra fylkeskommunens sak- og arkivsystemer (FWS osv.) og sendes som vedlegg til e-post til andre fylkeskommunale virksomheter eller til eksterne brukere, kan kun sendes dersom disse i sin originale form er ferdigbehandlet, dvs godkjent og underskrevet av rette vedkommende samt levert til journalføring. Slike vedlegg sendes da som kopi, og journalføres ikke særskilt i tillegg til evt. journalføring av selve meldingen.


I tilfeller der hensikten med forsendelsen er å drøfte et saksutkast, gjelder ikke kravet til at dokumentet må være ferdigbehandlet.

A-9
Den enkelte virksomhet skal til enhver tid ha en ajourført liste over hvilke tilfeller e-post ikke skal benyttes.

A-10
Grafikk, tekst, lyd og bilder kopiert fra Internett Websider som man sender pr. e-post, skal være merket med Websidens Internettadresse (URL) så det fremgår at disse kan være beskyttet etter åndsverkloven.


Grafikk, tekst, lyd og bilder som er beskyttet etter åndsverksloven og som mottas med e-post må ikke gjenbrukes, gjøres tilgjengelig eller bearbeides på måter som kan krenke opphavsmannens rettigheter.

Journalføring med mer

A-11
E-post kan benyttes til forsendelse/mottak av saksdokumenter dersom disse meldingene tas ut på papirutskrift som journalføres og arkiveres i den grad det foreligger slik plikt etter forskrift til arkivloven og retningslinjer for dokumenthåndtering.

A-12
E-post som sendes innen egen virksomhet og mellom virksomhetene (virksomhetsinterne dokumenter) journalføres kun i den utstrekning tilsvarende papirbasert dokument etter en hensiktsmessighetsvurdering eller virksomhetsinterne retningslinjer, skal journalføres.

A-13
Journalført e-post merkes i journalen i henhold til de samme retningslinjer som gjelder for annen post med hensyn til forhåndsklassifisering etter offentlighetsloven.

A-14
Journalpliktig e-post som unntaksvis kommer inn til den enkelte ansattes e-postadresse og som ikke er sendt via virksomhetens e-postmottak, skal det tas ut en skriftlig versjon av meldingen og levere denne til arkivenheten for journalføring og arkivering straks etter mottak. 

B.
Om postmottakene

B-1
Virksomhetens adresse(r) ”postmottak” skal legges til enheter som har arkivfunksjon.

B-2
E-post som kommer inn til postmottakene skal gjennomgås minst en gang daglig.


Journalpliktig e-post tas ut på papir, journalføres og leveres til rette vedkommende. Meldingen kan i tillegg overføres elektronisk.


Ikke-journalpliktig e-post videresendes elektronisk til rette vedkommende.

B-3
E-post som kommer inn til/sendes ut fra postmottakene kan slettes fra postmottakets postkasse når den er gjennomgått mht journalføring og arkivering og fordelt til rette vedkommende elektronisk og/eller gjennom papirutskrift. E-post til og fra postmottakene bør imidlertid ikke slettes før tidligst etter tre dager med mindre kapasitetshensyn gjør dette nødvendig.

B-4
Ved forsendelse av journalpliktig e-post mellom virksomheter i Buskerud fylkeskommune skal virksomhetenes postmottak brukes som adresse og avsender.

B-5
Ved utsendelse av journalpliktig e-post til eksterne brukere (ikke-fylkeskommunale instanser samt privatpersoner) skal meldingen sendes via virksomhetens e-postmottak, slik at dette fremstår som avsenderadresse.

B-6
Samtidig som saksbehandler overfører en melding som er å regne som et saksdokument til postmottaket for videreforsendelse, skal han/hun ta ut en papirutskrift av meldingen, skrive under på denne og levere den til arkivenheten for journalføring.


Meldingen skal ”underskrives” med saksbehandlers navn og navn på seksjon, avdeling/stab/virksomheten, for eksempel slik:

· Vennlig hilsen/Nils Nilsen / it-seksjonen, Admininistrasjonsstaben /Buskerud fylkeskommune

 C.     Om bruk av forskjellige e-postadresser

C-1
Dersom virksomheten benytter fylkeskommunens sentrale postservere, så vil fylkeskommunens e-postadresser finnes i On-Mail sin elektroniske adressekatalog. Dersom virksomheten har egen lokal postserver, så vil adresser også finnes i On-Mail sin elektroniske adressekatalog. On-Mailadressen skal brukes så sant det er mulig.

C-2
Virksomheter som ønsker å kommunisere med brukere utenfor fylkeskommunen via e-post, skal aktivt legge til rette for bruk av virksomhetens offisielle e-postadresse utad.


Virksomhetens e-postadresse (adresse ”postmottak”) skal oppgis på virksomhetens hjemmeside på Internett, ikke de ansattes adresser.


Virksomhetens e-postadresse skal tas inn i brevmaler og informasjonsmateriell med mer. Denne bør plasseres i tilknytning til telefonnummer og telefaksnummer.


På visittkort skal både visittkortholderens e-postadresse og virksomhetens e-postadresse framgå. 

C-3
Før planlagt fravær (ferie, permisjon osv.) skal bruker legge inn informasjon i sin postkasse om at han/hun ikke er tilgjengelig og når han/hun vil være tilbake igjen. Arbeidsgiver/dennes representanter kan legge inn en slik melding på vegne av den ansatte dersom den ansatte gir skriftlig samtykke til dette  i det enkelte tilfelle.

Vedlegg 2

God skikk og bruk ved bruk av e-post

· Les e-posten din minst en gang daglig

· Vedlegg til e-post kan inneholde skadelig virus. Virus ødelegger sannsynsligvis ikke bare for deg som mottaker, men også for andre brukere av bedriftens IT-systemer. I verste fall slettes data som det tar lang tid å rekonstruere, og som gjør at systemene i lengre perioder kan være utilgjengelige. 

Stol ikke på at innholdet i vedlegget er trygt selv om det kommer fra en kjent avsender. Noen av historiens verste virus sprer seg ved at det utgir seg for å være en avsender som er kjent av mottakeren. Stol heller ikke blindt på teknologien. Selv om det er installert antivirus programvare på PCen din kan det hende at denne ikke fungerer, eller at den ikke er oppdatert med de nyeste kjente virus. Vedlegg til e-post skal derfor aldri åpnes uten at det har gjennomgått en manuell virussjekk. Er du i den minste tvil skal du unnlate å åpne vedlegget. 

· Skriv bare om ett emne i hver e-postmelding så sant det er mulig. Angi i emnefeltet hva du skriver om. Angis også hvem og hva du representerer, hvis det kan være tvil.

· Bruk et tydelig og klart språk og skill mellom faktaopplysninger og vurderinger/meningsytringer. Vurder meningens form og innhold – unngå å sende noe som kanskje vil være forhastet.

· Ikke send til andre enn de det angår – ha respekt for andres tid.

· E-post skal ikke brukes til meldinger av privat karakter som belastes nettet, f eks ”annonsering” av private kjøp og salg, informasjon og forespørsler. Dette skal legges ut på Infotorget.

· Vurder å benytte alternative kommunikasjonsformer. Det er ikke alltid at e-post er det beste kommunikasjonsmiddel.

· Kontroller at mottaker har åpnet brevet i løpet av rimelig tid. Følg evt. opp på andre måter dersom det er nødvendig.

· Hold orden i e-posten din. Slett gamle meldinger som ikke har betydning lenger.







